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PART ONE

工业控制与通信产业
发展概况



 工业控制系统是作为工业自动化流程的基石，也是整个工业互联网的上游。随着工业4.0的进

展加快，全球工业自动化控制市场保持着快速增长的态势。甚至成了少数在疫情影响下，仍

然实现了可观增长的产业。
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 在工业数字化转型中，工业控制系统占据了很大的份额。从调研数据来看，目前大型工业制

造厂商，尤其是汽车制造业大部分完成了自动化与数字化转型。
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根据中国工业互联网研究院的统计测算，我国2020年工业互

联网产业规模就已经达到了3.57万亿元，2021年规模也将突

破4万亿元。工业互联网产业直接带动就业人数也已经超过

600万人，充分缓解了就业压力。也正因如此，国家对上游的

工控与通信市场的发展异常重视。

点击输入您需要的文字内容，点击输入您需要

的文字内容。点击输入您需要的文字内容，点

击输入您需要的文字内容。点击输入您需要的

文字内容，点击输入您需要的文字内容。



《 工 业 互 联 网 专 项 工 作 组 2 0 2 2 年 工 作 计 划 》 重 点 解 读



PART TWO
工控与通信市场上下游现状与剖析



工业传感器

工业芯片/模组

工业传感器：压力传感器、光电传感器、位移传感器、接近传感
器、RFID、安全传感器、编码器、视觉传感器等

国外厂商：精量电子、SICK、基恩士、倍福、霍尼韦尔、欧姆龙、
得利捷、劳易测

国内厂商：纳芯微、康耐视、北洋集团、西人马、明皜传感、芯
奥微、美芯半导体、飞恩微电子

国外厂商：TI、ADI、ST、Microchip、英飞凌、恩智浦、安森美、瑞
萨、美信

国内厂商：极海半导体、华大、中颖电子、芯旺微电子、聚辰半导体、
万高、时代、航顺、赛元、峰岹、东土科技、中科晶上、芯海科技



    PLC

    DCS
国外厂商：西门子、罗克韦尔、艾默生、英维斯、ABB、福克斯波罗、
美卓

国内厂商：中控、川仪、和利时、国电智深、南京科院、上海自仪、西
安恒生

 SCADA
国外厂商：ABB、艾默生、霍尼韦尔、施耐德、罗克韦尔、欧姆龙、横
河电机、三菱电机

国内厂商：力控科技、台达电子、研华、安控、昆仑纵横、亚控科技

国外厂商：西门子、罗克韦尔、三菱电机、施耐德电气、ABB、
霍尼韦尔、欧姆龙、博世、菲尼克斯、松下、横河

国内厂商：台达、永宏、汇川、和利时、安控、台安、丰炜、南
大傲拓、信捷、黄石科威、正航



工业机器人
国外厂商：ABB、三菱电机、发那科、安川、川崎

国内厂商：埃斯顿、汇川、拓斯达、哈工智能、埃夫特、库卡

工业路由
国外厂商：阿尔卡特朗讯、Juniper Networks、网件、思科、戴尔、
爱立信、TP-Link

国内厂商：华为、中兴、研华、宏电、四信、佰马

工业网关
国外厂商：思科、戴尔、HPE、西门子

国内厂商：华为、研华、华硕、华辰智通、星创易联

工业互联网平台
国外厂商：微软、亚马逊、IBM、Oracle、Altizon、Braincube

国内厂商：京东、百度、腾讯、浪潮、阿里巴巴、富士康、科大讯飞



PART THREE
工控产业发展趋势



口罩机 半导体制造
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PART FOUR
工业通信方式发展趋势



工业以太网、现场总线与工业无线网

 工业以太网、现场总线等有线技术依然占据主导地位，尤其是以太网/IP，而现场
总线虽然占比高于工业无线网，但增长已经出现了一定的停滞。



EtherCAT：增速最快，厂商支持
最多，需要专用硬件

EtherNet/IP：通用工业以太网协议，
通过以太网TCP/IP来实现

PROFINET：市面上最普及的工业
以太网方案

工业以太网



 现场总线为连接现场装置与控制自动装置的数字化、串行、多点通信数据总线。
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工业通信方式

工业以太网 现场总线 工业无线网



工业无线网

Wi-F i  6 /6E

5G

蓝牙 5 .2 /5 .3



为了做到高效地使用、管理、维护、控制工业设备，
需要以提供确定性服务质量的网络通信平台与技术
作为支撑；工业制造网络化与智能化升级，也对网
络提供确定性服务质量提出了要求。

确定性服务质量具体包括：低时延（上限确定）、
低抖动（上限确定）、低丢包率（上限确定）、高
可靠（下限确定）、高带宽（下限确定）。



 为了进一步改善以太网实时性能、工业场景下OT与IT网络的融合，TSN作为一套新的以太网标准被提出。

TSN并非独立的通信协议，而是用于功能定义，其功能可由OPC UA和PROFINET等不同协议使用，在融

合网络中同时传输多种自动化和IT协议。

芯片厂商通信设备厂商

行业组织联盟 自动化厂商



进一步提升网络能力，10Gbps下行，
1Gbps上行、毫秒级交互时延

工业园区切片，划分内网和外网业务，内
网业务不出园区，同时又可在内网中针对
工控类网络、生产辅助类网络进行切片，
完成不同业务的QoS保障需求。

超高可靠性与低时延，用于节点密度较
高的应用场景，比如汽车、电子和精铸
等。

华为、高通、翱捷、紫光展锐、移远、芯讯
通、四川爱联、联通物联网

宏电、佰马、飞凌嵌入式、计讯物联、
中微普业、四信

宏电、四信、佰马、有人物联网



 与近年来被反复强调的互联网安全、物联网安全和信息安全一样，工控安全同样是极其重要的一环。而针

对工业领域的攻击也开始频出不穷，这针对的不仅是企业的IT系统，也有包含PLC在内的OT系统。
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PART FIVE
新兴工控与通信解决方案



 对于复杂的工厂环境来说，有线连接虽然久经验证，但可能会带来更高昂的布线与施工成本，而且设备的

位置会受到限制。
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28%

21%
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27%

新兴工控方案意向

云化PLC
全环节数字孪生
5G智慧工厂
边缘智能
无人工厂
智能传感器



云化PLC作为在云端运行的可编程控制器，给到
了一个软件定义的方式，与云服务厂商建立的工
业互联网平台联通，并实现PLC远程控制，免受
地理位置的束缚。



 数字孪生技术作为当下最先进的创新催化技术之一，凭借对物理系统创造一个实时副本来加速业务流程、

提高生产力

 方案商：英伟达、Corys、山海鲸可视化、数字看点（数字孪生建模与渲染）、阿里云、微软Azure（软件

平台）、泰瑞数创（3D数据采集）。



PART SIX
总结



在市场需求和政策推动的作用下，工控与通信市场在国内仍是增速最快的市场之一，但

供应链上的问题，无论是原材料涨价还是缺芯都会对增速造成一定的影响。

主导工控通信中上游产品的依然是欧美日三个地区的厂商，国内厂商也已经找到了自己

的一席之地，与此同时用户中国产替代的意愿也在不断增加，国产替代化程度已经呈现

上升态势，而且在大部分用人眼中PLC、DCS等中游产品已经可以做到一定程度的国产

替代了。

工业通信上的创新正在加快工业4.0的进程，对工厂部署工业互联网起到了相当大的推动

作用，工业以太网仍然稳坐工业通信方式的宝座，但工业无线网的关注程度正在攀升，

随着技术逐渐成熟和成本降低，用户乐意选择5G这类新型工业组网方式。
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